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1. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
1.1.Objetivo General

Establecer un Plan Estratégico de Tecnologias de la Informacion (PETIC) con
los lineamientos necesarios para un 6ptimo desarrollo y adecuada gestiéon de las
Tecnologias de la Informacion y comunicacion (TICS) de la Empresa de
Servicios Publicos de Sabaneta E.S.P. - EAPSA.

1.2.Objetivos Especificos
e Seguridad de lainformacion:

Velar por el cumplimiento del modelo de seguridad de la informacion en la
Empresa de Servicios Publicos de Sabaneta E.S.P. - EAPSA, que nos
permita resguardar y proteger la informacion buscando mantener la
disponibilidad, integridad y confidencialidad de esta, bajo los siguientes
parametros:

Integridad: Propiedad de salvaguardar la exactitud y estado completo de
los activos de informacion. [NTC 5411-1:2006].
» Eliminar, borrar o manipular.

Disponibilidad: Propiedad segun la cual la informacion es accesible y
utilizable por solicitud de una entidad autorizada. [NTC 5411-1:2006].

» Negacion del servicio.

» Eliminar o manipular datos.

» Suplantacion de IP o datos.

Confidencialidad: Propiedad que determina que la informacién no esté
disponible ni sea revelada a individuos, entidades o procesos no
autorizados. [NTC5411-1:20086].

» Accesos no autorizados.

» Configuracion por defecto.

» Suplantacion de IP o datos.

» Monitoreo no autorizado.

» Contrasefas débiles.

e Implementacién de politicas de seguridad de la informacion: Ejecutar
metodologias para la sensibilizacién de los colaboradores en el buen uso
de las tecnologias de la informacién de la Empresa de servicios Publicos de
Sabaneta E.S.P. - EAPSA.
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2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETIC), se establece con base a los procesos que realiza diariamente la
Empresa de Servicios Publicos de Sabaneta E.S.P. — EAPSA vy los recursos
tecnologicos que dispone para ello, proyectando su fortalecimiento,
actualizacion y mejora continua.

Este documento evidencia la estrategia realizada en TI, presentando una vision
simplificada de la realidad y desarrollando e implementando mejores practicas
en la progresion de la infraestructura tecnologica de la Empresa de Servicios
Publicos de Sabaneta E.S.P. — EAPSA.

3. MARCO NORMATIVO

Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio
Ley 527 de 1999 electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras
disposiciones.

Por la cual se definen principios y conceptos sobre la
Ley 1341 de 2009 sociedad de la informacién y la organizacién de las
tecnologias de la informacién y las comunicaciones.
Por el cual se reglamenta parcialmente la Ley 1581 de
2012 sobre la proteccion de datos personales.

Por el cual se establecen los lineamientos generales
Decreto 2573 del 12 de diciembre | de la Estrategia de Gobierno en linea, se reglamenta
de 2014 parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Por medio de la cual se crea la Ley de Transparencia
Ley 1712 de 2014 y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Decreto Nacional 1377 de 2013

4. RUPTURAS ESTRATEGICAS

La Empresa de Servicios Publicos de Sabaneta E.S.P. - EAPSA, es un organismo
gue se encuentra en proceso de mejoramiento continuo de la infraestructura
tecnoldgica, acreditando a las TIC como mediador estratégico para desarrollo de los
siguientes componentes:

e Implementar estrategia de uso y apropiacion de los recursos tecnoldgicos,
gue permitan el cumplimento de la normatividad y los objetivos estratégicos
de la organizacion.
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e Adoptar mejores practicas mediante la observacion e implementacion de
modelos de referencia y tendencias, para mejorar la administracion de las
TIC en la organizacion.

e Orientar hacia la centralizacion e integracion de aplicaciones y sistemas de
informacion, ofreciendo como resultado informacion oportuna, confiable y
detallada.

e Generar desde el proceso de Gestion de la Informacién y Comunicacion
resultados que impacten en la organizacién, brindando la prestacién de
servicios tecnoldgicos eficientes, eficaces, confiables, oportunos y de facil
uso.

e Desarrollar una cultura digital al interior de la entidad con politicas y nhormas
que perduren en el tiempo, con la aceptacion de los colaboradores.

5. ANALISIS DE LA SITUACION ACTUAL

La Empresa de Servicios Publicos de Sabaneta E.S.P. — EAPSA, posee
actualmente la siguiente infraestructura tecnoldgica:

CANTIDAD EQUIPO \ DESCRIPCION

1 Servidor Servidor de Dominio - Principal

1 Servidor Telefonia IP

1 Firewall Proteccion de la red.
Apoyo Ingenieria (16) - Control Interno - Apoyo Juridico -

27 g,oor:‘tg‘t‘"tgg)ores Cgliéaq -gse _SST((3))- RRHH - Gerencia -pD?;ec_tor de
Servicios — Director de Proyectos - Asesor Juridico

7 Computadores Tesoreria - Contabilidad - Auxiliar Contable - Auxiliar

(Estaciones fijas) Administrativa — Almacén — Taller — Apoyo Juridico

6 Impresoras Gergnpia - Tesoreria - RRHH - Almacén - Area
Administrativa - Ingenieria

1 Enrutador Configuracién de red LAN

2 Switch Distribucion de puntos de red

Para el acceso a la red, EAPSA cuanta con un canal dedicado de 2 GB, de los
cuales Eapsa utiliza para su funcionamiento institucional 100 megas, entregado por
medio de fibra Optica, este canal es suministrado por la empresa Internexa S.A, con
un promedio de 99.96% de disponibilidad mensualmente.

El filtrado y proteccion de la red se realiza a traves de un firewall marca Palo Alto,
el cual protege la red de ataques externosy bloquea el acceso a los empleados de
la empresa a paginas de aliQ.hi€
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El servidor de correo electronico fue adquirido con Google Apps, este servicio es
anual, esta vigente hasta 2024.

El mantenimiento de las impresoras es contratado con un externo por medio de
ordenes de servicio.

Después de revisar y analizar la infraestructura de Tl se concluye lo siguiente:
5.1.Fortalezas:

e Se cuenta con un excelente canal para la conectividad y una buena
infraestructura de Tl encaminada a la administracion y gestion de la
informacion, permitiendo una mejora constante en las buenas practicas del
manejo de la informacion.

e Dispone de herramientas para la centralizacién de Sistemas de Informacién
y bases de datos internas.

e Los equipos de computo son idoneos para el adecuado desarrollo de las
actividades diarias de los colaboradores.

e Alianzas estratégicas de apoyo y mejoramiento en procesos técnicos de Tl
con proveedores externos.

e Se posee herramienta de administracion y monitoreo para la generacion de
politicas y directivas en los temas de seguridad de la informacién y uso de
recursos tecnologicos.

5.2.Debilidades:

e Velar por el cumplimiento del procedimiento para la atencién de incidentes
de la plataforma tecnoldgica, ya que se emplean medios no formales de
comunicaciéon cuando se presentan incidentes o peticiones relacionadas con
esta, lo que propicia que no genere seguimiento a dichos eventos y no se
pueda llevar una trazabilidad para anticipar dichos eventos.

5.3. Estrategia de TI:

En el diagnostico realizado al proceso de Gestion de la informacion y
Comunicacion, se evidencia que la Empresa de Servicios Publicos de
Sabaneta E.S.P - EAPSA cuenta con una plataforma tecnoldgica moderna y
eficiente, que permite a sus empleados disponer de las herramientas
Optimas y necesarias para el desempefo de sus funciones diariamente.
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También se observa la necesidad de revisar continuamente
procedimientos del area de las TIC con el fin garantizar su cumplimiento, lo
cual nos permitird el mejoramiento continuo, y asi garantizar la calidad de
servicio en los procesos en la entidad.

El proceso de Gestion de la Informacion y Comunicacion, como es definido
por el Sistema de Gestion de Calidad interno de la Empresa, inicia con la
planeaciéon de todas las acciones y finaliza con la verificacion del
funcionamiento de la plataforma tecnolégica (Alcance del Proceso), dejando
como responsable al lider del proceso TI.

6. GESTION DE LA INFORMACION Y COMUNICACION

Plan Estratégico de

Objetivo:
Planificar, ejecutar y controlar las actividades relacionadas con la
administracion de los equipos (hardware y software), para garantizar el
funcionamiento continuo y 6ptimo de la plataforma tecnoldgica que soporta
los procesos de la empresa, en aras de implementar una politica de eficiencia
administrativa y ademas formular estrategias para una adecuada
comunicacion interna y externa.
Alcance:
Inicia con la planeacion de todas las acciones y finaliza con la verificacion del
funcionamiento de la plataforma tecnolégica.
A continuacién, se relacionan los indicadores, metas y proyectos de
tecnologias de la Informacién y Comunicacion de la Empresa de Servicios
Publicos de Sabaneta E.S.P EAPSA:
Proceso de Gestion de Tecnologia de la Informacién y Comunicacion
PLAN OBJETIVO DESCRIPCION ACTIVIDADES META INDICADOR
Establecer un Este documento Integrar los Integrar los
9 Plan Estratégico d ibe | equipos equipos
I - de Tecnologias etsctrl SlEE informaticos para informaticos para 100 % de equipos
— s\ de la Informacién SEENSEDY gestionarlos en gestionarlos en integrados
% c o (PETIC) con los pr(_)cestoslqlue forma forma
O C lineamientos eiecutara ‘a centralizada centralizada
© = O : Empresa de .
—_ Q.= necesarios para Servicios Publicos ) Revisar
8’ C O el buen desarrollo de Sabaneta Monitorear el uso diariamente la
= £ 8 y la adecuada de la plataforma operacion de los = 100 % de equipos
o = © 1 E.S.P. EAPSA. en - . X
c O 'c gestlon’de las T tecnologl_c_aysus equipos revisados
o ‘E S Tecnologias de la tecnoloaias de la servicios (conectividad y
lG_) = £ Informacion y infom?acién y Back Ups)
o comunicacion Py Mantenimiento - ]
O (TICS) de la (;?mgr? (l)cdaocg)gzin l6gico y fisico del dMIaT(t)eOr;}mcl'er}to 102 v eq_udlpos
Empresade | °P " | servidor fisico y € o delos intervenidos
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Servicios Publicos
de Sabaneta

los servidores
virtuales.

equipos
tecnoldgicos

E.S.P. EAPSA P
Mantenimiento Lo
semestral fisico y M:interglmlenlto o .
l6gico de los de 100% de los 10(1 % eq_udlpos
) equipos intervenidos
egg:ggﬁtge tecnoldgicos
PLAN OBJETIVO DESCRIPCION ACTIVIDADES META INDICADOR
Implementar el Actualizar el Plan
. Tener el plan de 100 % de
modelo de de seguridad y : o
> seguridad de Se define como privacidad de la ;;:?S;Irilz(j:c;jo actuallzg(r:':on @l
© ] informacion en la se implementara Informacion p
@ — Empresa de el modelo de Elaborar la Tener una
O o < Servicios seguridad de politica general Politica Unica Documento
— O ‘9 Publicos de Tecnologia de la de seguridad y d ridad d laborad
> - © Sabaneta E.S.P. informacion y privacidad de la g?r?g:ma%iéne elaborado
(@)] S © EAPSA, que comunicacion de informacion
G—’ S E permita la Empresa de Socializar la Politica 100 % de
wm =2 ham resguardar y Ser_vicios politica de socializada empleados
) % E proteger la Publicos de seguridad semestralmente informados
informacion, Sabaneta E.S.P.
o 2 E buscando EAPSA, las Analizar
c E mantener la politicas, las técnicamente la Realizar un Dos Informes del
C_5 confidencialidad, medidas y los Seguridad de la analisis analisis
ol la disponibilidad e procedimientos. plataforma semestral
integridad de la tecnoldgica

misma.

7. SISTEMAS DE INFORMACION

La Empresa de Servicios Publicos de Sabaneta E.S.P. — EAPSA dispone de los
siguientes sistemas de informacion para su operacién diaria:

Servidor de dominio:

e Administra los equipos de computo vinculados bajo las politicas de seguridad
establecidas.

e Acceso compartido de la informacién y almacenamiento.

e Registro de usuarios, roles y perfiles.

Odoo:
e Registro de atencién de quejas, reclamos y solicitudes de alumbrado publico.
e Inventario georreferenciado de los componentes de la infraestructura de AP
(Luminaria, tipo poste, tipo de brazo, etc.).
e Inventario de materiales.
e Registro de mantenimientos preventivos y correctivos.
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Contabilidad.
Tesoreria.
Presupuesto.
Nomina
Seguridad Social.

8. GOBIERNOTI

Talento Humano Tipo de Contrato Funciones

Andrés Felipe Caraballo Director Mercadeo, ventasy = Planear, dirigir, organizar y
Ramos proyectos. controlar todas las actividades
relacionadas con la
Samuel Morales Ocampo Empleado: Profesional — administracion de hardware,
Ingeniero de Sistemas software y comunicaciones
para brindar el correcto,
oportuno y constante
funcionamiento de la

plataforma tecnolégica
Empresa WINCOLNET Contrato externo: Profesional | Modelamiento, programaciony

soporte del Sistema de
Informacién DELTAWEB

El Proceso de Gestion de la Informacion y Comunicacion, se encuentra en el Macro
Proceso de Apoyo, ubicado en el mapa de procesos:

o0 Y Goctidn - n’)/;DG

os\Qp' MQ]ara Continua

Saticgaccitn de la comunidad

y partec interocadac

Grgnie de Yooatiar Fegr

Gﬁﬁ‘!ﬁ“i.‘iﬂ‘wlﬁbﬁc Madiciin, analicic Y

mejora

{
Qequisﬂos, necasidades y expactativas Speinl lotas

Mapa
de Procesos

de la comunidad y partes interesadac aﬂi’aa = C“«(}s
cidn y

mgora Continua
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9. CADENA DE VALOR
Se detallan los costos asociados a la operacion tecnoldgica del afio 2024.

Descripcidn de Costos Estimados en la operacion y Funcionamiento de TI

Adquisicién Detalle Costo
Recurso Humano Profesional TI $350.000.000
Conectividad Canal dedicado $152.796.000
Carro Mantenimiento y combustible $62.000.000
Suministro de equipos Aps -switch-Router-Fibra $100.000.000
tecnoldgicos Optica -y otros

10.MODELO OPERATIVO

ANTIOQUIA

@;w

Director

Asesora Control
Interno y Calidad

11.GLOSARIO
MINTIC:

Ministerio de Tecnologias de la Informacion y las Comunicaciones, segun la Ley
1341 o Ley de TIC, es la entidad que se encarga de disefiar, adoptar y promover las
politicas, planes, programas y proyectos del sector de las Tecnologias de la
Informacién y las Comunicaciones.
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Dentro de sus funciones esta incrementar y facilitar el acceso de todos los
habitantes del territorio nacional a las Tecnologias de la Informacion y las
Comunicaciones y a sus beneficios.

Tecnologia de la Informacion TI:

TI, 0 mas conocida como IT por su significado en inglés: information technology) es
la aplicacion de ordenadores y equipos de telecomunicacién para almacenar,
recuperar, transmitir y manipular datos, con frecuencia utilizada en el contexto de
los negocios u otras empresas.

Seguridad de la Informacion:

Es el conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnolégicos que permiten resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de datos de la misma.

Gestion tecnologica:

Gestion tecnolégica es un campo multidisciplinario en el que se mezclan
conocimientos de ingenieria, ciencia y administracion con el fin de realizar la
planeacion, el desarrollo y la implantacion de soluciones tecnolégicas que
contribuyan al logro de los objetivos estratégicos y tacticos de una organizacion.

Riesgos tecnoldgicos:

Riesgo Tecnologico es la pérdida potencial por dafios, interrupcion, alteracion o
fallas derivadas del uso o dependencia en el hardware, software, sistemas,
aplicaciones, redes y cualquier otro canal de distribucion de Informacion que el
Instituto dispone para prestar sus servicios.

Cultura Digital:

Es una expresion que hace referencia a los cambios culturales que se producen a
partir del desarrollo y la difusién de las TIC y, en particular, de internet y la web.
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